ldentificacion
Biomeétrica
Reconocimiento
POr VOZ

Ayudando en la verdadera transformacion digital




Soluciones y Productos DTM -

Generacion, gestion y custodia de documentos
Identificacion, autenticacion biométrica y firma segura de usuarios

Firma Digital ECM Onboarding Identificacion
segu ra Enterprise Content Management Digita| Biométrica
g = 3 7 l“l
! : s} X w@ ®
Firma Manuscrita i Certificado . 0 : =
e electrénico Custodia Gestion Atendido Desatendido Facial Huella
digital Documental (LivelD+) (OCR)
Longeva
Certificados Certificados
Workflow Firma Firma Firma Desechables Permanentes
Simple Avanzada Cualificada
Por puesto Por volumen
SaaS/On Premise SaaS SaaS/On Premise
Cumplimiento EIDAS a KYC/AML
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FIRMA MANUSCRITA Indentificacion
Permite la autenticacion del individuo en el AUte nticaCio n

momento de la firma.

La biometria de voz es el proceso de
comprobar la identidad de una

persona a partir de las caracteristicas Unicas
de su voz, identificando (1:N)

o autenticando (1:1) al individuo.

La solucién incorpora la tecnologia de
reconocimiento e identificacion facial basada
en biometria, asi como reconocimiento de
edad y sexo; y con seguros sistemas anti-
spoofing.

HUELLA DIGITAL RECONOCIMIENTO DE IRIS

Solucién basada en hardware adecuada en
accesos a zonas de alto riesgo.

Nuestra solucidn garantiza el cumplimiento
de los estandares PIV 071006 y Appendix F
(Enrolamiento basado en FBI) en los
dispositivos de captura de huella dactilar.

'Serban
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Firma de documentos

Acceso a edificios o
sitios

Acceso a Web privadas

Activacion de
dispositivos o maquinas

Accesos biomeétricos
universales

Onboarding online

Vv
4
4
4

V'V
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Clientes Servicios internos Proveedores

Firma de contratos *  Firmas de contratos de empleados *  Firma de contratos de servicios

Altencmn telefonica al *  Autenticacién para Acceso a - Autenticacién y firma
cliente P
zonas restringidas ;
N r ion ntr
Autenticacion en el R RS e as
acceso a apps y webs * Control de presencia «  Control de presencia de

empleados internos y
externos

operarios externos

.erban
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Biometria - Multicanalidad

Diferentes modos de firma adaptados a cada canal

o Diferentes canales de acceso

o Venta cruzada: Incrementa las oportunidades de negocio
o Procesos operacionales homogéneos en todos los canales

o Empezary finalizar transacciones en el mismo o diferente canal
o Acciones comerciales mas eficientes, incrementando las tasas de éxito

' ?

V

OTP, Pin, Token Manuscrita biométrica
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Soluciones por
W reconocimiento
Javier Espinosa POor voz mmm o

Equipo Preventa




biometria de voz

caracteristicas unicas




ChatBots y/o agentes

Autenticacion segura y agil
Personalizar el trato — perfilar
Firmar en la propia llamada telefénica

Gestion emocional: ansiedad, enfado




REQUERIMIENTODS HARDWARE

(para 15 peticiones concurrentes al sistema)

CPU (los requerimientos de CPU escalan de forma  4vOPU [2GHz)
aproximadamente lineal)

RAM (los requerimientos de RAM son  aproximadamente B GB
constantes)
Almacenamiento del sistema (sin incluir huellas vocales) 30 GB

Dimensionamiento hardware
- segun numero de peticiones concurrentes
15
10
; s ' n I
5 10 15 an i
CPU (2 GHz) = RAM |GB) m Almacenamiento [x10 GB)

Despliegue: OVA

Instalacion: Cloud / On Premise
Conexion: APl REST /GRPC
Modo de uso: Activo / Pasivo

Huella Vocal: Interna/ Externa

.erban
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biometria de voz

o Verificacién de vida en cobro de pensiones o ldentificacidon y autenticacion acceso a extranet - vpn
o Control de presencia o Firma de operaciones y documentos
Enroliment Verificacién / Identificaciéon

)

Agente valida la Se comprueba la La huella vocal es
identidad del calidad de la @ almacenda en la /\
cliente grabacién base de datos
autenticacidn @ identificacién

D D D D T i
de reconocimiento

Llamada al cliente Se le solicita un La voz es 1 ‘S&l
para enrolment codigo para el convertida en S&l
de voz enrolment huella vocal ¢Es lavoz de...?
éDe quién es la voz...?

‘Serban
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FA/RIV/O

Unica plataforma de Firma Electrénica
Avanzada para Contratacion a Distancia. Una
simple llamada telefdonica con garantia juridica.

Eal
T a

CUATRECASAS
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Reglamento europeo elDAS: define tipos de firma ﬂ

Dentro de la Unidn Europea, el Reglamento (UE) n2910/2014 (elDAS) del Parlamento Europeo y del Consejo regula la firma
electrénica dentro de sus paises miembros y establece la siguiente clasificacion:

D

FIRMA ELECTRONICA
SIMPLE (SES)

Son los datos en formato electrénico
anejos a otros datos electrénicos o
asociados de manera ldgica con ellos
que utiliza el firmante para firmar. No se

apoya por lo tanto en la firma digital.

FIRMA ELECTRONICA
AVANZADA (ADES)

Es una firma digital que se apoya en los siguientes

requisitos:

Estar vinculada al firmante de manera Unica;
Permitir la identificacion del firmante;

Haber sido creada utilizando datos de creacion de la
firma electrénica que el firmante puede utilizar, con
un alto nivel de confianza, bajo su control exclusivo.
Estar vinculada con los datos firmados por la misma
de modo tal que cualquier modificacion ulterior de

los mismos sea detectable.

FIRMA ELECTRONICA
CUALIFICADA (QES)

Es una firma digital avanzada que se crea
mediante un dispositivo cualificado de
creacion de firmas electrdnicas y que se basa
en un certificado cualificado de firma

electronica.



FirVox permite de un modo sencillo que en el curso de una
llamada telefonica se pueda efectuar, sin mas recursos que la voz,
una firma electréonica avanzada con plena validez en toda Ila
Union Europea.

Con FirVox, el primer contacto con el firmante y la firma final
del contrato pueden realizarse en la misma llamada sin perder en
ningun momento la comunicacion.

FirVox protege al firmante previniendo el fraude. Gracias a la
biometria de voz, no s6lo podemos detectar una falsificacion,
podemos identificar y detener al falsificador.

.erban
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Firma Electronica Ventajas
Avanzada en una llamada Competitivas

Ahora firmais a distancia usando el PC -> Esencial
FirVoxes, ademas, diferencial cuando:

o Lafirma es especifica para cada documento y firmante. Viaja el firmante, o va conduciendo. Esencial para equipos

distribuidos no siempre delante de su PC

o La firma por voz de FirVox es una firma biométrica. La biometria
vocal permite verificar la identidad del firmante mediante
el analisis de su voz.

Se esta confinado sin el PC o se estropea el PC

a9

El firmante no tiene PC o no esta dentro de los que tienen
contratada la firma en el PC

o La seguridad incorporada en FirVox (encriptacion, hashing,
sellado en el tiempo y custodia por un tercero de confianza)
garantizan la integridad e inviolabilidad de la muestra de voz y
el documento asociado univocamente a ella

(2]

El firmante no quiere invertir tiempo ni dinero en ningun
material

o Lavoz es intrinseca al firmante. La firma sera reproducible
UNICAMENTE en baja calidad y con una marca de agua sonora,
que impide que pueda ser reutilizada. La grabacion original es
encriptada y solo un tercero de confianza puede extraerla.

Algo es urgente y debe firmarse sobre la marcha,
EN SOLO UNA LLAMADA TELEFONICA AL FIRMANTE

c 2

M
Unica plataforma de Firma Electrénica Avanzada para Contratacion a w
Distancia. Una simple llamada telefénica con garantia juridica. CUATRECASAS




Constancia de la prestacién del
consentimiento del firmante respecto
de un documento por su propia vozy
vinculaciéon de la evidencia con el
documento.

Resistencia a simulaciones de voz
regrabadas y sintetizadores de voz
por posibles suplantadores.

Simetria probatoria. Disponibilidad
del documento para el firmante de
forma inmediata y de los medios de
prueba a un coste semejante al que
tendria en papel la prueba sobre una
firma.

(@)l

Soporte duradero. Persistencia del
documento para que las partes
puedan probar la identidad de los
firmantes y el contenido del
documento en cualquier momento
futuro.

Imposibilidad de extraer la voz
grabada en alta calidad por parte
de la entidad que aplica la
tecnologia y de incrustar la firma
vocal en otros documentos

Posibilidad de comparar la voz
grabada en alta calidad con otras
indubitadas en un contexto forense
y de resolucion de controversias.

Posibilidad de generar documentos
hibridos, en papel y electrénicos.

Disponibilidad de informacion
para los firmantes o sus
representantes legales
respecto a la forma de aportar
la prueba y analizarla en un
contexto litigioso

Proteccién de la informacién
conforme a la LOPD. Existencia de
un procedimiento de deteccién y
notificacién a la autoridad de
proteccién de datos de incidentes
de seguridad que afecten a datos
de cardcter personal.

Posibilidad de comprobar la firma
vocal y el contenido del
documento por el firmante de
forma sencilla, con una versidon
degradada de lo pronunciado por
el firmante

£ Serban
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FirVox

2Q

1 @

Una vez da su consentimiento, El sistema guia al firmante en la
el firmante es transferido al recogida de la informacion necesaria
sistema de firma para llevar a cabo la firma
La grabacion de voz, junto con los El resultado es un documento digital
parametros biométricos de ésta, con una firma electronica avanzada
son incrustados en un documento vocal y simetria probatoria

PDF, encriptados y sellados en el tiempo

M
Unica plataforma de Firma Electrénica Avanzada para Contratacion a R
Distancia. Una simple llamada telefénica con garantia juridica. CUATRECASAS
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FirVox

PROMOTOR

INTEGRADOR

/" FirVox— Biometric Vox ™\

Gestion Firviox

1NN NOIDYOId Y

\

N
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Diagrama flujo
(Pasivo)

Diagrama flujo

(Activo)

o>

Contact Center Aplicacion Cliente

[ Lisuaro ¢ agente ¢n ConWErsacion ]‘

+

Al!nf;:::inemh }—h[ Generacion del POF para firmar I
¥

[ atanvevoror e+ Hocberor |

¥

la | la |
| Recibesior | | Recibesior | sl Heserva SLOT de firma |
Agente agrega a Firox a 1]

ia I a J Graba Audio
Procesa la firma, ¥ genera ]
documnenta firmado por voz |

[ Recibe, almacena o envia PDF Ll Ermvia documento firmado ]
g ]
ﬁ T— Fil/rivio
Contact Center Aplicacion Cliente

[ Usuario y agente finalizan llamada ]

Agente pulsa botén
[ “FIRMAR” Generacion deI:DF para firmar ]

[ Alta nuevo PDFR APIREST [ Recibe PDF y teléfonos ]

¥
[ Agente y usuario descuelgan }-‘. APTREST { Lanzallamada J
Agente/IVR guia la firma ] »| Graba Audio
del usuario J

Procesa la firma. Y genera
documento firmado por voz

APl REST
[ Recibe, almacena o envia PDF ]4——{ Envia documento firmado ]




P
L(.'_{ checkVox

Biometria de autenticacion de identidad por voz.
Motor biométrico por voz
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cBiometria vocal. Como funciona?

El proceso de generar una huella vocal a partir de una o varias
muestras de audio del usuario lo llamamos entrenamiento o
enrollment, se generard un modelo de la voz del

usuario que lo identifica y lo distingue de cualquier otra persona.

Durante la identificacion, CheckVox contrastara la muestra de
voz con este modelo y averiguara si efectivamente se trata de
esta persona. Unicamente unos segundos de conversacion son
suficientes para tomar una decision y el resultado es obtenido de
manera inmediata.

‘erban
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Biometria de voz adaptable a sus necesidades

@ Segundos @ Segundos @ Tamaiio
Tiempo necesario para el Tiempo necesario para la De la huella vocal

entrenamiento verificacion

@ Antispoofing 0 Integracién ° Avalado

Las técnicas antispoofing son los Con los sistemas del cliente: Por Asociacion de Peritos

métodos o sistemas implementados ERP, CRM... Judiciales
para descubrir o detectar posibles
ataques. CheckVox cuenta con:

‘erban
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Modos de funcionamiento

Dependiente de texto

El usuario se registra repitiendo una frase o cadigo.

La comprobacion de identidad se realiza pronunciando una unica vez la misma frase.

Proporciona el maximo nivel de precision con sdlo
unos pocos segundos de habla

Aplicaciones

Q @

Control Transacciones Control Autenticacion
de accesos seguras de presencia segura

‘erban
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Modos de funcionamiento

Texto libre

La comprobacion de identidad se realiza mientras el usuario mantiene una conversacion natural, sin necesidad de
pronunciar frases prefijadas.

El registro se realiza a partir de
una o varias conversaciones previamente grabadas.

Permite identificar de forma no intrusiva, mientras se realizan otros tramites, incluso a usuarios no colaborativos
(como en el caso de las listas negras)

Aplicaciones
Autenticacion en Creacion de listas blancas Mineria de datos
Call Centers o listas negras sobre registros de
o Servicios de atencion de llamantes llamadas

al cliente ‘erban
lometice



Maxima seguridad - Solucién avalada

Maxima seguridad avalada por la asociacidon nacional de

La Asociacion Nacional de
Tasadores y Peritos Judiciales
Informaticos realizé el peritaje de
CheckVox, acreditando un

nivel de precision superior al 99%.

El peritaje consté de dos baterias
de pruebas independientes: una
realizada sobre una base de datos
interna, recogida en condiciones
de operacion real en entorno
agricola, y una segunda sobre una
base de datos publica elaborada
por la Universidad de Surrey en el
Reino Unido

tasadores y peritos judiciales informaticos

XM2vVTSDB
Micréfono en habitacion aislada

Base de datos interna
200
28,092

Condiciones reales de trabajo en
entorno agricola

0,6%

1,1%
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Eje Horizontal FPR: Probabilidad de falsa aceptacion
Eje Vertical FNR: Probabilidad de falso rechazo

Punto Equal Error Rate EER: Punto donde los dos errores son
iguales

Punto Working Point: Funcionamiento de interés. Los
errores no son igual de importantes, siempre es peor una falsa
aceptacion.

En nuestro caso el EER es del 0.6 % y la tasa de falso rechazo
para una falsa aceptacion de 0.2 % es de alrededor del 1%.
Esto significa que proporcionamos una certeza del 99.8 % de
qgue el hablante es quien dice ser, y sélo 1 de cada 100
personas tienen que repetir la identificacion. Y esto en
ambiente exterior, con viento, ruido de maquinaria... Una
prueba que pocos motores de biometria podrian
pasar.

False Negative Rate (FNR) [%]

DET Plot XM2VTSDB

a1 82 os 1 2 5 10 N

False Positive Rate (FPR) [%]

False Negative Rate (FNR) [%]

DET Plot Internal Dataset

Woeorking point

Equal Error Rate

a1 02 as 1 2 5 10 F] Az

False Positive Rate (FPR) [%)]
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Diferencias entre identificacion por voz y firma por voz

@ checkVox

Biometria de voz Firmar con voz

Autentica la identidad de la * Accion juridica definida en Europa
personas a través del sonido de su por reglamento EiDAS
voz

.. * Una firma puede usar o no
Se crea una huella vocal Unica e <met bi <tri FirV.
L. . arametros biomeétricos - FirVox
inimitable de cada hablante P

usa biometria vocal y es una firma
Avanzada




DEMO*
N
(_\'_/ checkVox

DISPONIBLE EN

E—) > Google Play

Descargar de Google Play
Contraseiia:
**Habilita la app por 30 dias
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https://play.google.com/store/apps/details?id=com.biometricvox.checkvoxdemo&hl=es

1. Empresa financiera

Situacion inicial

* Cada vez mas usuarios acceden por la app

* Nueva normativa europea P2D2 (doble factor de
autenticacion)

El reto...

* El tiempo de acceso de los usuarios

* Seguridad y experiencia de usuario

Autenticacion para acceder a una app de manera agil y segura

@/ checkVox

Acceso seguro y rapido con gran

experiencia de usuario

Se eleva la experiencia de usuario con un
acceso seguro y agil

Se cumple la normativa P2D2 para
autenticacion con doble factor

El tiempo de acceso a la app mejora
considerablemente



s deslocalizados

Situaci(‘n inicial

* Socios deslocalizados repartida oda Europa FirVox como solucién para que los socios puedan

* Viajan con frecuencia tienen q ontrata firmar con su voz estén dc,m_(ile estén usando solo
su movi

Agilidad para los socios en sus viajes de
negocios

permanenteme

El retc

¢ Dispone
qgue no lc

Potente ventaja competitiva gracias a la
biometria de voz







Programa con nosotros
formaciones online
personalizadas y
mejora tu nivel

'Se_[,ba,n

Bomils



Accede a poder
certificarte como
Canal Oficial de
Distribucion Comercial
de Serban Biometrics

@ Contacta con nosotros para
conseguir tu certificado oficial

.erban

?Wmé’df[f



PABLO GARCIA | -
Serban Biometrics 1 5 1 ;
pgarcia@serban.es % w
M 34 917 324 855 . ' &
www.serban.es e s - o
e

"Este documento es privado y confidencial y no puede ser distribuido, reproducido o usado para ningun propdsito sin el consentimiento previo Bor escrito de Serban Group"

JAVIER ESPINOSA
Serban Biometrics
jespinosa@serbanbiometrics.es

M 34 917 324 855
www.serban.es
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